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CERT.LV 

• Informācijas tehnoloģiju drošības 
incidentu novēršanas institūcija 

 

• Misija: “Veicināt IT drošību Latvijā” 



CERT.LV kopiena 

Kritiskā infrastruktūra

Privātais 

sektors

PašvaldībasValsts sektors

Valsts informācijas sistēmas

Privātais 

sektors

PašvaldībasValsts sektors

Valsts informācijas sistēmas



CERT.LV sadarbojas 

• Valsts un pašvaldību iestādes 

• IT Kritiskā infrastruktūra 

• Privātais sektors, piemēram: 
– Elektronisko sakaru komersanti 

– Finanšu sektors 

• Nevalstiskās organizācijas 

• NBS, Kiberaizsardzības vienība 

• Starptautiskie partneri 
– NATO, ENISA, CCDCoE 

– Citu valstu līdzīgas institūcijas, CERT komandas 



Ko CERT.LV nedara? 

• Satura izvērtēšana 

• Personas datu aizsardzība 

• Valsts informācijas sistēmu jautājumi 

• Noziegumu izmeklēšana 

• Iestāžu, sistēmu auditi 



Apdraudējumi 
Mūsu ikdienas dzīvē nepārtraukti pieaug interneta 

un e-pasta nozīme, bet vienlaikus mums draud 
aizvien vairāk briesmu, kad lietojam šos tehnikas 

sasniegumus.  
 Lai varētu efektīvi apkarot šos draudus, 

mums par tiem jāzina pēc iespējas vairāk. 

No datorhuligānisma līdz krāpnieku programmatūrai 
 

Vēl pirms dažiem gadiem datoru lietotājus galvenokārt apdraudēja tikai vīrusi un tārpi. 
Šīm programmām bija viens galvenais mērķis - pēc iespējas plašāk izplatīties, lai gan 
dažas no tām arī bojāja datus vai pašu datoru. Šādu kaitīgo programmu izplatīšanu 
sauc par datorhuligānismu. 
Pēdējos gados stāvoklis ir stipri mainījies. 
 

Šodien lielākais drauds ir krāpnieciskā programmatūra, ko noziedznieki izstrādā, lai 
gūtu nelikumīgus ienākumus. Vairums kaitīgo programmu, ko izmanto noziegumu 
pastrādāšanai, ir dažādi vīrusi, tārpi, Trojas zirgi u.c. 

 

Lasiet par apdraudējumiem - zinošs lietotājs ir pakļauts daudz mazākam riskam! 
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Informācijas drošības, Iekšējās kārtības, resursu 
pieļaujamas izmantošanas un tīra galda politika 
(u.c.) 
 

• Nepieciešams skaidri norādīt darbinieku pienākumus un atbildību, 
kā arī ierobežojumus (darba apraksts, departamenta/ nodaļas 
nolikums).  Normatīvo aktu pieņemšanas apliecinājums. 

• Darbinieki ir atbildīgi par visām darbībām, kas saistītas ar savu 
lietotāja ID.  

• Kā daļa no darbā pieņemšanas procesa, darbiniekus ir jāiepazīstina 
ar informācijas drošības politiku (ieviest ikgadēju informācijas 
drošības informētības programmu). 

• Informācijas klasifikācijas apzināšanās un pielietojums ikdienā. 

• Informācijas drošības speciālists. 
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Kas ir spiegu programmas? 

Kā liecina šo programmu nosaukums, tās ir 
paredzētas informācijas vākšanai lietotāja datorā un 
tās nosūtīšanai kādai nepiederošai personai bez 
datora īpašnieka piekrišanas. Šīs programmas var 
reģistrēt klaviatūras taustiņu nospiešanu 
(klaviatūras nolasītāji), vākt jūsu konfidenciālo 
informāciju (paroles, kredītkaršu numurus, PIN 
kodus utt.), izspiegot e-pasta adreses pastkastītē un 
datora lietotāja darbību internetā.  

11 



Pikšķerēšana ir gandrīz tas pats, kas makšķerēšana. 
Kibernoziedznieki, protams, nemakšķerē zivis, bet tik un tā velk 
lielus lomus, izmānot lietotāju konfidenciālo informāciju. 

 

Tas ir īpašs interneta krāpniecības paveids. Personas datu 
izmānīšana. 

 

Kibernoziedznieki izveido viltus vietni, kas mats matā līdzīga 
bankas vai kādas interneta maksājumu sistēmas vietnei. Pēc tam 
lietotājus aicina apmeklēt šo vietni un tur ievadīt savus 
konfidenciālos datus, piemēram, pieteikumvārdu, paroli vai PIN 
kodu. Vēlāk ļaundari šos datus izmanto, lai nozagtu piekrāpto 
lietotāju naudu. 

Phishing jeb «Pikšķerēšana» 
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VID Vīrus 
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Aizdomīgu failu un mājas lapu pārbaude 
https://www.virustotal.com  

https://www.virustotal.com/
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Bankomātu skimmeri 
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Kā ziņot par drošības incidentu? 
 
Ja jums ir radušās aizdomas par ielaušanos savā datorā, nedzēsiet ārā 
nekādu informāciju, atvienojiet datoru no tīkla un sazinieties ar 
CERT.LV! CERT.LV speciālisti palīdzēs jums saglabāt vajadzīgos 
pierādījumus un atrast drošības nepilnības, kuru dēļ ielaušanās vai datu 
zādzība varēja notikt. 
 
Lai sazinātos ar CERT.LV, jūs varat izmantot: e-pastu cert@cert.lv 
 
abuse@cert.lv, abuse@cert.gov.lv - lai ziņotu par mēstuļu 
(spam) gadījumiem 
 
telefonu: +371 67085858 (ziņojumu pieņemšana - 24x7, CERT.LV darba 
laiks - darba dienās no 9:00 līdz 18:00) 
faksu: +371 67225072 
pastu: CERT.LV, Raiņa bulvāris 29, Rīga, LV-1459, Latvija 
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Valsts un pašvaldību institūcijām 

Informāciju par atbildīgo personu, kura īsteno 
informācijas tehnoloģiju drošības pārvaldību attiecīgajā 
institūcijā , lūdzam sūtīt uz e-pastu: kontakti@cert.lv vai 
pa pastu:  

 

Baiba Kaškina 
CERT.LV 
Raiņa bulvāris 29 
Rīga, LV-1459 
Latvija 
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