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Ievads

Pedéjo gadu laika meés ikdienas dzivé arvien vairak izmantojam
elektronisko datu apstradi. Valsts parvaldes sektors nav iznp€émums. Informacijas
tehnologijas tick izmantotas gan valsts organizaciju darbibas atbalstam, gan
pakalpojumu sniegSanai valsts iedzivotajiem. Ar Ministru kabineta 2006.gada
pamatnostadnes 2006. — 2013.gadam”. Dokumenta tiek uzsverta nepiecieSamiba
attistit informacijas sabiedribu, it seviski e-parvaldi, jo tas pozitivi ietekme
valsts parvaldes pakalpojumu kvalitati un pieejamibu, ka arT sekmé efektivaku,
ekonomiskaku, demokratiskaku un atklataku parvaldes darbu. Balstoties uz §Tm
pamatnostadném valsts parvalde, lai 1istenotu valsts funkciju izpildi un
iedzivotajiem sniegtu pakalpojumus péc iesp€jas efektivak, attista un veido
informacijas sist€mas.

Informacijas sisttmu uzkrato datu izmantoSana nenoliedzami sniedz
butiskus uzlabojumus daudzas dzives jomas, tomér lidz ar priekSrocibam
paradas jauni apdraud€jumi, kas var ietekmét infromacijas pieejamibu, veselumu
un konfidencionalitati. Lai varétu kontrolet to ietekmi ir nepiecieSamiba pieverst
papildus uzmanibu informacijas sisttmu dro$ibai. Jo vairak kada iestade
izmanto informacijas sist€mas, jo vairak ir dazadu informacijas droSibas
apdraud€jumu, ar kuriem tai ir jasastopas.

Informacijas  sisttmu droSibas parbaudes vadlinijam (turpmak -

Vadlinijas) ir rekomend€joSs raksturs. Vadlinijas izmantoti materiali no
Amerikas Nacionala standartu un tehnologiska institata.

Vadliniju izstrades meérkis

Vadlinjjas ir veidotas ar meérki defin€t valsts iestaZzu parzina esos$as
informacijas sistemu minimalas drosibas prasibas.

Vadlinijas vispargja Iimeni nosaka minimalo dro§ibas kontrolu kopu, kas
iestadei janodroSina informacijas sist€émai, to kopumam un informacijas
tehnologiju infrastruktirai.

Vadlinijas aprakstitdas minimalas droSibas prasibas var piemérot iestazu
funkciju atbalsta informacijas sistémam (gramatvedibas, lietvedibas, personala,
utt. informacijas sisttmam).

Janem vera, ka izstradatas vadlinijas nav uztveramas ka paraugs, bet gan
ka celvedis individualu un iestadei piemérotu informacijas sisttmu droS§ibas
kontrolu parvaldibas ievie$ana. Saja procesa ir nozimigi nemt véra informacijas
sist€mas sarezgitibu, veiktos risku analizes rezultatus, pieejamos resursus un
vajadzibas, kas dazadas iestades var bitiski atSkirties. DroSibas prasibu
ievieSanai ir jabiit samerigai ar piejamo resursu un pieskirto Iidzeklu apjomu.

Vadliniju pielietoSana



Valsts iestadém, lai iev€rotu normativo aktu prasibas noteikto
informacijas droSibu, janosaka atbilstoSakos un piemérotakos informacijas
aizsardzibas lidzeklus, kas biitu efektivi un finansiali izdevigi attieciba pret
informaciju, ko ta aizsarga. Izv€leties atbilsto§ako droSibas aizsardzibas lidzeklu
kopumu, kas atbilstu iestades noteiktam droSibas prasibam nav viegls uzdevums,
tai pasa bridi, svarigs uzdevums, kas demonstré iestades izpratni par
informacijas dro$ibu un, ka ta ar lielu atbildibas sajitu sp€ nodroSinat
informacijas sisttmas uzkrato datu konfidencionalitati, veselumu, un
pieejamibu.

Lai palidz€tu institlicijam to parzina esoSajam informacijas sist€mam
izveleties piemerotakos informacijas sistému aizsardzibas lidzeklus - ievests
jédziens minimalas prasibas. Minimalas informacijas sistemu droSibas prasibas
— baze informacijas droSibu aizsardzibas kontrolu izvélei. lestade atbilstosi tas
noteiktam droSibas prasibam, lai samazinatu dro§ibas apdraud€jumus var
paugstinat informacijas droSibas Iimeni, papildinot minimalas prasibas ar
papildus kontroleém.

Auditorija

Vadlinijas paredzétas:

1.Personam, kuras parrauga informacijas sisttmu vai parvalda
informacijas dro$ibu un ir atbildigas par informacijas drosibu iestade (iestades
vadiba, IT nodalas vaditaji, informacijas droSibas parvaldnieki utt.);

2.Personam, kuras attista informacijas sist€mas (programmu un projektu
vaditajiem, informacijas komunikaciju tehnologiju attistitajiem, informacijas
sist€ému analitikiem un izstradatajiem, sisttmu integratoriem);

3.Personam, kuras ir atbildigas par informacijas dro$ibas ievieSanu un
atbalsta funkcijam (atbildigie par iestades doto uzdevumu izpildi, informacijas
resursu 1pasnieki, parraugiem, informacijas ipaSniekiem, informacijas sist€mu
dro$ibu inZenieriem, informacijas sist€mu administratoriem utt. );

4.Personam, kas ir atbildigi par informacijas sisttmu un informacijas
sisttmu dro§ibas nove€rt€Sanu un monitoréSanu (auditors, inspektori, sist€mu
noverteétaji, neatkarigie novertetaji).
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1.Sadala

Drosibas prasibas informacijas sistemai

1.Saime: Piekluves kontrole Klase: Tehnologijas
1.1 .Piekluves kontroles politika un procediuras

Kontrole: lestade izstrada, apstiprina un parskata vai papildina vismaz vienu
reizi gada vai péc butiskam izmainam:

1.1.1.Piekluves kontroles politiku pie informacijas sistémas, kura nosaka
mérkus, apjomu, lomas, atbildibas, vadibas atbildibu, sadarbibu ar citam
struktiirvienibam vai institiicijam ka arT atbilstibu normativajiem aktiem, un
nozares politikas planoSanas dokumentiem;

1.1.2.Procediiras, lai atvieglotu piekluves kontroles politikas stenoSanu.

1.2. Lietotaju kontu parvaldiSana

Kontrole: lestade parvalda informacijas sisttmu lietotaju kontus (pilnvarotas
personas/grupas, izveidoto personificéto darba vietu, kura satur lietotaja
identifikacijas un personificétu informaciju darbam ar informacijas sistemu.
Informacijas sist€émas saturo$a informacija ir pieejama lietotajam tikai péc ta

pilnvaru parbaudes (autorizacijas) ), tai skaita:

1.2.1.Lietotaju kontus iedala péc ta tipa (lietotdji, grupa, sist€ma/s, aplikacijas,
viesis/anonims, un pagaidu lietotaju konti);

1.2.2.Izstrada ipasus nosacijumus darbam ar informacijas sist€mas saturoSo
informaciju vienas vai vairaku grupu ietvaros;

1.2.3.1dentifice lietotajus, kuri ir pilnvaroti darbam ar informacijas sist€mu, un
specifice to piekluves tiesibas;

1.2.4 Pilnvaro, kontu:
1.2.4.1.aktivizesanai, parveidoSanai, blokeSanai un dzésanai;

1.2.5.Autorize, kontrolé un monitoré viesis/ anonims lietotajus, ka ar1 pagaidu
kontus;



1.2.6.Informeé lietotaju kontu parvaldnieku (administratoru), gadijumos, kad
lietotaju konti vairs nav nepiecieSami, vai informacijas sistemas lietotaji partrauc
lietot sistemu, ka arT gadijumos, ja tie tiek rot€ti citos amatos, vai arm nosaka
jaunus piekluves tiesibu limenus informacijas sist€ma;

1.2.7.Deaktivize: (i) pagaidu lietotaju kontus, kuri vairs nav nepiecieSami, un (ii)
kontus, kuru lietotaji ir beigu$i darba tiesiskas attiecibas vai parcelti citos
amatos;

1.2.8.Piekluvi informacijas sist€émai nodrosina (i) darba pienakumu veikSanai;
un (iii) cits pamatojums atbilstosi iestades noteiktajiem mérkiem/funkcijam, un

1.2.9.Regulari audite lietotaju kontus [lestades defin€ laika periodu].
1.3. Piekluves nodroSinasana

Kontrole: Piekluvi informacijas sist€émai (logisku) nodroSina atbilstosi
izstradatai piekluves kontroles politikai.

Papildus vadlinijas: Piekluves kontroles politika (pieméram, lietotaja
autorizacijas politika, lomu politika ) un piekluvi realiz€joSie mehanismi
(pieméram, piekluves kontroles saraksti (ACL), piekluves kontroles matricas,
kriptografija), izmanto, lai kontrol€tu lietotaju (vai to inic€tos procesus) un
objektu (piemeéram, iekartas, datu bazes, procesus, programmas, citas
informacijas sistémas) piekluvi informacijas sist€émai. Lai nodroSinatu papildus
drosibu piekluves kontrolem (noverst noteikto bazes kontrolu apieSanu), iestade
var iestradat papildus kontroles aplikaciju Iiment.

Ja kriptografiska atslégu izmanto ka piekluves kontroli, tad kriptografijas
metodém jabiit izstradatam saskana ar iestades vadlinijjam. Piekluvei pie
klasificétas informacijas, kriptografijas mehanismus izmanto atkariba no
informacijas klasifikaciju Iimena.

C e —_

Kontrole: Informacijas sistéma:

1.4.1.Nosaka pielaujamo nesekmigo piekluves méginajumu maksimalo skaitu
noteiktd laika perioda [Pielietojums: iestdade nosaka maksimalo piekluves
skaitu], un;

1.4.2. Automatiski [izv€le: slédz lietotaju kontu/mezglu [Pielietojums: iestade
defingé laika periodu] sléedz kontu/mezglu lidz administrators to atblokes;
novilcina nakamas pieslégSanas meginajumu uz noteiktu laika periodu
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[Pielietojums: iestade defin€ algoritmu]], ja maksimalais nesekmigo piekluves
méginajumu skaits ir parsniedzis noteikto ierobeZojumu. Mingto kontroli
pieméro neatkarigi no ta, vai piekluves méginajums tiek veikts lokalaja datu
parraides tikla vai publiskaja datu parraides tikla.

Papildus vadlinijas: Aizsardzibas mehanisms neveiksmigiem pieslégSanas
meéginajumiem var tikt istenots gan operétajsistémas gan aplikaciju limeni.

1.5 Informacijas sistemas bridinajuma informacija
Kontrole: Informacijas sistéma:

1.5.1.Pirms uzsakot darbu ar informacijas sistemu, lietotajs jabridina par
lietoSanas sekam, ko var izraisit informacijas sist€mas lietoSana neparedzetiem
mérkiem. Bridinajuma ietver informaciju, kura norada: (i) lietotajs pieklust
informacijas sistémai; (i1) informacijas sist€mas lietoSana var tik uzraudzita un
veiktas darbibas var tikt registrétas, un péc tam tikt auditétas; (iii) tick veikta
lietotaja identitates parbaude, (iii1)) informacijas sistémas nesankcionéta
lietoSana ir aizliegta un lietotajam var tikt piem&roti normativos aktos paredzetie
sodi, un; (iv) piekritot izmantot informacijas sistemu, lietotajs tiek informéts,par
to, ka ta veiktas darbibas informacijas sisttma tiks kontroltas. Iestades
informacijas sisttmu lietotajus var bridinat ieklaujot So normu informacijas
sist€ému lietoSanas noteikumos;

1.5.2. Bridinajuma informaciju izgaismo uz ekrana Iidz bridim, kamér lietotajs
veiks visas tas nepiecieSamas darbibas, kas nepiecieSamas registracijai
informacijas sisteéma;

1.5.3.Publiski pieejamam informacijas sisttmam: (i) bridinajuma informaciju
izgaismo, kamer lietotajs nav uzsacis darbu ar informacijas sisteému, (ii) uz
ekrana redzama vieta izvieto norades, kuras informé lietotaju, ka informacijas
sisttma tieck monitoréta, visas veiktas darbibas tiek registrétas un auditStas
atbilstosi privatuma nosacijumiem, un (ii1) pazinojuma ietver informaciju, ka var
klut par informacijas sist€mas autorizetu lietotaju.

Papildu vadlinijas: Bridindjuma informaciju var veidot interaktivi kopa ar
pieslégSanas saskarni.

1.6. Aktivates, kuram nepieprasa lietotaju identifikaciju vai autentifikaciju
Kontrole: Iestade:

1.6.1.Audite visas darbibas, kuras tiek veiktas bez identifikacijas un
autentifikacijas un;
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1.6.2.Dokument€ informacijas sist€émas droSibas plana tadas lietotaja aktivitates,
kam nav nepiecieSama identifikacija un autentifikacija.

Papildu vadlinijas: ST kontrole ir paredzéta seviskiem gadfjumiem, kad iestade
nosaka, pie kadiem apstakliem lietotdja identifikacija un autentifikacija nav
nepiecieSama. Tas nenozimé&, ka Sadas iespgjas var tikt dotas informacijas
sisttma. lestades identificeé tas aktivitates, kas normala situacija pieprasa
lietotaju identifikaciju un autentifikaciju, bet noteiktos gadijumos (piem.,
arkartas situacijas) lauj identifikacijas un autentifikacijas mehanismus apiet.
Sads risindjums var biit, pieméram, programmatoriska funkcija, kas dot iespgju
apiet pieslégsanas funkcionalitati. So kontroli neizmanto gadijumos, kad
lietotaja identifikacija un autentifikacija ir jau notikusi un netiek atkartota, bet
situacijas, kad identifikacija un/ vai autentifikacija vél nav veikta.

1.7. Attalinata (remote) piekluve
Kontrole: Iestade:

1.7.1.Nosaka mehanismus ar kadiem drikst veikt attalinato piekluvi
informacijas sist€émai;

1.7.2.Katram attalinatam piekluves mehanismam nosaka ierobeZojumus,
droSibas prasibas un izstrada ievieSanas vadlinijas;

1.7.3.Monitoré un zurnalé nesankciontus attalinatos piekJuves meginajumus
informacijas sist€émai;

1.7.4.Katru attalinato piekluves pieprasijjumu, pirms ar to izveido savienojumu

ar informacijas sist€mu, autorize.

Papildus vadlinijas: Attalinatas piekluves mehanismi: iezvanpieeja, platjoslas un
bezvadu. Virtualais privatais tikls (VPN) ir visefektivakais veids, ka nodroSinat
informacijas slepenibu un veselumu parraidé izmantojot publiskos datu
parraides tiklus.

1.8. Bezvadu piekluve
Kontrole: Iestade:
1.8.1. Nosaka ierobezojumus, droSibas prasibas un izstrada vadlinijas bezvadu

piekluvei pie informacijas sisttmas un iestades informacijas tehnologiju
infrastrukturas;
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1.8.2.Monitoré nesankcionétu bezvadu piekliiSanas méginajumus informacijas
sist€émai un informacijas tehnologiju infrastruktirai;

1.8.3.Visus bezvadu pieslégumu ar informacijas sist€mu autorize.

Papildus vadlinijas: Bezvadu tehnologijas ietver: satelita, pakeSu radio (UHF /
VHF), 802.11x un Bluetooth. Bezvadu tikli lietoSanas autentifikacijas protokoli,
kuri nodroSina kredincialu aizsardzibu un kop&ju autentifikaciju - pieméeram,
EAP/ TLS, PEAP. Janem véra, ka bezvadu signali var tikt izstaroti arpus
iestades robezam un informacijas drosibu kontrolgjosam iekartam.

1.9 Piekluves kontrole no mobilajam iekartam
Kontrole: Iestade:

1.9.1.1zstrada piekliSanas ierobeZojumus un noradijumus ka lietot mobilas
iekartas;

1.9.2.Mobilo iekartu izmantoSanai darbam ar informacijas sist€ému izstrada
vadlinijas;

1.9.3.Monitoré neautoriz€tu mobilo iekartu pieslégumus iestades informacijas
sist€mai;

1.9.4.Specificé prasibas mobilo iekartu savienojumiem darbam ar informacijas
sistemam;

1.9.5.Neizmanto tadu informacijas sist€mas funkcionalitati, kas nodroSina
iespeju automatiski mobila ierice izpildit kodu bez lietotaja noradijuma;

1.9.6.Nosaka 1paSus iestatijumu prasibas mobilo iekartu ipasniekiem, kuri tos
izmanto vietas, kas var radit biitisku apdraudéjumu atbilstosi iestades politikai
un procediiram, un;

1.9.7.Mobilajam iekartam, kas izmantotas vietas, kas atbilstosi iestades politikai
un procediiram var radit bitisku apdraud€jumu, veic parbaudes un profilakses
[Pielietojums: iestades defin€ parbaudes un profilakses pasakumus] .

Papildu vadlinijas: Mobilas iekartas ietver portativo datu nes€jus (pieméram,
USB atminas kartes, ar&jie cietie diskdzini) un portativas skatloSanas iekartas un
sakaru iekartas ar informacijas uzglabaSanas iespgu  (piemeram,
piezimjdators/portativie datori, personalie digitalie asistenti, mobilie telefoni,
digitalas kameras, un audio ierakstu iekartas). lestades kontrolé mobilas iekartas
un to izmantoSanai ir tiesiga noteikt ierobezojumus. Mobilo iekartu
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izmantoSanas ierobezojumos un noradijumos ietver, pieméram, konfiguracijas
iestatijumus, iekartu identifikacijas un autentifikacijas obligato aizsardzibas
programmatiiru (pieméram, launpratigu kodu atklaSanas programmatiru,
ugunsmiiri), skenéSanas iekartas launpratigu kodu atklasanai, atjauninatu
antivirusu programmatiiru, prasibu veikt operétajsistémas veseluma parbaudi, ka
ar1 noteikt tadas funkcionalitates atslégSanu, ka, pieméram, bezvadu internetu,
infrasarkano un bluetooth raiditaju/uztvéréjus un atslégt funkcionalitati, kas
nodroSina iesp€ju automatisku izpildit kodu ,,Autorun” un ,,AutoPlay”.

Personala mobilajam iekartam, ko izmanto darba pienakumu pildiSanai
arpus 1lestades, sanitarizé datoru  cieto diskdzini, ierobezo aplikaciju
izmantoSanu vai iestata specifiskas iestatijumus. Visas mobilas iekartas, kas tika
izmantotas arpus iestades datu parraides tiklam, pieslédz karantinas datu
parraides tiklam, kura parbauda uz datorvirusu esamibu un aplikaciju
jauningjumiem. Mobilo iekartu aizsardziba ietver sevi arl informacijas nes€ju
aizsardzibu.

1.10. Aréjo informacijas sistému izmanto$ana

Kontrole: Iestades nosaka kartibu un nosacijumus, saskana ar kuriem izveido
sadarbibu ar tam iestadém, kuru parzina tiek uzturétas informacijas sist€mas, un
kas nodroSina pilnvarotam personam:

1.10.1.Piekluvi argjam informacijas sist€mam;

1.10.2.Apstradat, uzglabat, un/vai parsiitit iestades informaciju, izmantojot
arejas informacijas sistémas;

Papildu vadlinijas: Argjas informacijas sistémas vai to komponentes nav
iestades tiesa uzraudziba un parasti ta netiek pilnvarota novértét to droSibas
aizsardzibas kontrolu efektivitati vai veikt dro§ibas atbilstibas parbaudes. Argjas
informacijas sisteémas ietver (i) komercstruktiiru vai sabiedrisko iestazu
(pieméram, viesnicas vai lidostas, autoostas utt.) datorus vai komunikaciju
iekartas, (ii1) informacijas sist€émas, kuras pieder vai, kuras uztur nevalstiskas
organizacijas un (iv) valsts parvaldé esoS$as informacijas sist€mas, ko uztur
iestades. Informacijas sist€émas, kuru darbibu nodroSina iestade savam
struktlirvienibam, nevar tikt uzskatitas ka argjas sistémas. Sadu sistémas
izmantoSanai neslédz ligumus, bet iestade 1zdod iek§€jos normativos aktus, kura
nosaka sadarbibas nosacijumus ka ari pilnvaro atbildigas personas. Tadgjadi
iestade var piemerot stingrakus droSibas ierobezojumus neka to nosaka
normativie akti.

S1 kontrole neattiecas uz aréjam informacijas sistémam, kura nodro$ina piekluvi
publiski pieejamai informacijas sistemai (pieméram, piekliSana www.likumi.lv
publicétai informacijai). Iestade nosaka kartibu un nosacfjumus, ka izmantot
arejas informacijas sist€mas atbilstosi iestades droSibas politikai un procedtram.
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Kartiba un nosacijumos nosaka minimumu; (i) no kadam ar€jas informacijas
sisttmu saskarném var piekliit pie iestades informacijas sist€mas, un (ii)
maksimali atbilstosi klasific€ informaciju, ko var apstradat, uzglabat un nosutit
ar€jai informacijas sist€mai.

1.11. Publiski pieejama informacija

Kontrole: Iestade:

1.11.1.Pilnvaro personas, kuras ievieto informaciju publiski pieejamas
informacijas sistémas;

1.11.2.Pilnvarotas personas apmaca, lai tas varétu novertét vai publiski pieejama

informacija nesatur konfidencialu informaciju;

1.11.3.Pirms ievada informacijas sisttma publiski pieejamu informaciju, to
parbauda vai ta nesatur konfidenciala rakstura informaciju;

1.11.4.Regulari parbauda vai publiski pieejama informacija nesatur informaciju,
kas nav paredzeta publiskai apskatei [Pielietojums: Iestades defin€ biezumu], un

1.11.5.Gadijuma, ja tiek konstatéta informacijas sist€tma publiskai apskatei
neparedz€ta informacija, to dzes.

Papildu vadlinijas: Publiskai apskatei neparedzéta informacija ir jebkura
informacija, par ko plasai sabiedribai netiek dota iesp€ja iepazities atbilstosSi LR
normativiem aktiem. Piem&ram informacija par privato dzivi aizsargd Personu
datu aizsardzibas likums un ta ir nepubliskojama informacija. So kontroli paredz
tam iestades informacijas sist€mam, kas pieejama brivi plasai sabiedribai, un
parasti piekluve tai tiek nodroSinata bez identifikacijas vai autentifikacijas.

2.Saime: DrosSibas apmacibas klase: Procesi
2.1. Drosibas apmacibas, izglitoSanas politika un procediiras

Kontrole: Iestade izstrada, izplata un parskata/atjaunina [Pielietojums: iestades
defing periodu]:

2.1.1.DroSibas apzinas veicinasanas un izglitoSanas politiku, kura nosaka
mérkus, apjomu, lomas, atbildibas, vadibas apnemsanos, sadarbibu ar citam
iestades struktirvienibam institlicijam un atbilstibu likumiem;

2.1.2.Procediiras, lai atvieglotu droSibas apzinas un izglitoSanas politikas
istenoSanu.
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Papildus vadlinijas: DroSibas apzinasanas, izglitoSanas politikas un procediiru
kontrole nepiecieSama, lai efektivi istenotu un uzlabotu izvéletas droSibas
kontroles.

2.2. Drosibas apzinas veicinasana

Kontrole: Iestade nodroSina pamatdro$ibas jautajumiem veltitas apzinasanas
apmacibas visu sist€ému lietotajiem (ieklaujot augstaka limena vaditajus, ka ar1
ligumdarbiniekus), ka arT gadijumos, kad tiek veiktas izmainas sistema.

Papildus vadlinijas: Iestades nosaka atbilstoSu droSibai veltitu apmacibu
programmu un metodologiju atbilstosi tai informacijas sist€mai ar, kuru lietotaji
ir pilnvaroti stradat. Apmacibu materiala ieklauj bazes =zinaSanas, kas
nepiecieSamas, lai nodroSinatu informacijas sisttmas droSibu un lietotaja
uzvedibu atbilstosi pienemtai iestades drosibas prasibam un attiecigi reagétu uz
aizdomigiem dro§ibas incidentiem. Apmacibu materiala ieklauj informaciju, kas
nepiecieSamas droSibas procesu realizacijai, kas atbilst iestades informacijas
drosibas politikai. DroSibas apzinas veicinaSanai var izmantot, piemé&ram,
elektroniskos bukletus, vadibu izsiititos e-pastus, kura ietver informaciju par
atgadinagjumu ieverot informacijas droSibu, izlecoSos ielogoSanas saskarnes
»logus”, ka ar1 sanaksmes, kuras tiek apspriesti ar dro§ibu saistitie atgadijumi un
sekas.

2.3 Drosibas apmacibas

Kontrole: Iestade personalam, atbilstoSi to iepemamajiem amatiem un
atbildibam, riko ar informacijas droSibu saistitas apmacibas: (i) pieskirot
pirmreiz€jo  piekluvi informacijas sist€mai, vai uzdodot veikt jaunus
pienakumus, (i) p&c veiktam izmainam sistema, un; (iil) vismaz reizi gada.

Papildu vadlinijas: Iestade nosaka atbilstoSu droSibas apmacibu saturu
ienemamajiem amatiem un atbildibam, un ipasSas prasibas, kas nepiecieSamas
autoriz€tam personalam darbam ar informacijas sist€mu. lestade apmacibas veic
informacijas sisttmu parvaldniekiem, sist€emas un tikla administratoriem,
personalam, kas veic neatkarigas parbaudes un novérté atbilstibu noteiktam
prasibam, droSibas kontroles novertétdjiem un personalam, kam pieskirta
piekluve sist€mas Ilimena programmatiirai. Ar droSibu saistitas apmacibas ir
pietickamas, lai drosi veiktu uzticétos pienakumus. Iestades dro§ibas apmacibas
programma ieklauj parvaldibu, procesus, tehnisko atbalstu un atbildibas, kas
attiecas uz fizisko, personala, un tehnisko aizsardzibas lidzek]u, preventivo un
fizisko aizsardzibu.
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2.4. Drosibas apmacibu dokumentésana

Kontrole: Iestade:
2.4.1.Dokumentg informaciju par macibam;

2.4.2.Saglaba individualas apmacibu rezultatus [Pielietojums: iestades nosaka
periodul].

Papildu vadlinijas: iestade organiz€ padzilinatas, ja nepiecieSams ar droSibu
saistitas macibas.

3.Saime: Zurnale$ana klase: Tehnologijas
3.1. ZurnaléSanas politika

Kontrole: Iestade izstrada, izplata un parskata/atjaunina [Pielietojums: Iestades
nosaka biezumu]:

a.Zurnalé$anas politiku, kura nosaka mérkus, apjomu, laika intervalu, lomas,
atbildibas, vadibas atbildibu, sadarbibu ar citam struktiirvientbam un
institlicijam un atbilstibu normativajiem aktiem; un

b.Procediiras, lai atvieglotu Zurnal€Sanas politikas 1stenoSanu.

3.2. Notikumu zurnals
Kontrole: Iestade:

3.2.1.Informacijas sistémas notikumu zurnala aktivitates registré pamatojoties uz
riska analizes noveért§jumu un iestades merkiem [Pielietojums: Iestades define
audit§jamo vienibu sarakstu];

3.2.2.Notikumu zurnala saturu nosaka sadarbojoties ar iestades struktiirvienibu
informacijas resursu 1pasniekiem;

3.2.3.Racionali izvert€ vai notikumu Zurnala saturs ir uzskatams par pietiekosu,
lai to varétu izmantot notikusSo droSibas incidentu izmekléSana un ietekmes
novertésanai; un

3.2.4.Informacijas sistémas notikumu Zurnala saturu nosaka, pamatojoties uz
pasreizgjo informaciju par draudiem un aktualo risku novertéjumu: [Auditésanu
veic atbilstosi iestades biezumam (vai situacija, kad nepiecieSams) ].
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Papildus vadlinijas: Iestadei nosaka informacijas sist€mas notikumu Zurnala
saturu atbilsto§1 to nozimigumam un droSibas nepiecieSamibai. Nosaka
vispargjas informacijas sistému prasibas, lai nodroSinatu, ka notikumu Zurnala
saturs atbilstu aktualai situacijai. Pieméram, iestade var noteikt, ka informacijas
sisttma generé atskaiti katram failu piekliSanas gadijumam (sekmigs un
nesekmigs), bet neaktivizé So iesp&ju gadijumos, kad tas sak specigi noslogot
informacijas sistémas veiktsp&ju. Generét notikumu Zurnala sarakstu var ari
pakesu liment, tas ir, registrét notikumus datu parraides tikla.

3.2. Notikumu Zurnala saturs

Kontrole: Informacijas sistéma generé notikuma zurnala ierakstus, kas satur
pietickamu informaciju, lai vismaz noteiktu, kada veida notikums tas ir (skatits,
labots, dz&sts, izveidots utt), kad noticis (datums un laiks) , kur noticis, avots,
rezultats (sekmigs vai nesekmigs), ka ar1 jebkura lietotaja identifikacijas
informacija, ar kuru saistits notikums.

3.3. Notikuma Zurnala ierakstu kapacitate

Kontrole: Iestade nodroSina atbilstoSu kapacitati (atminas apjomu) notikuma
zurnala ierakstu uzglabaSanai un kontrol€ to apjomu, lai ta neparsniegtu noteikto
ierobezojumu.

3.5. ReageSana uz ZurnaleéSanas klaimeém

Kontrole: informacijas sistéma:

3.5.1.Bridinajumus par zurnal€Sanas klimém realize ta, lai iestades atbildigas
amatpersonas par to tiktu savlaicigi informétas, un

3.5.2.Veic sekojoSas darbibas: [Pielietojums: Iestades noteikti pasakumi, kas
javeic (pieméram, aptur informacijas sist€mas darbibu, parraksta vecos Zurnala
ierakstus (ieprieks izveidojot rezerves datu kopiju Zurnala ierakstiem), apstadina
zurnala ierakstu generaciju)].

Papildus vadlinijjas: Notikumu zurnala ierakstu klimes ir, piemé&ram,
programmatiiras / aparatiras kliidas, nepilnibas Zurnal€jamo ierakstu iegtiSanas
mehanismos, ka arT notikumu Zurnala neatbilstoSa kapacitate.

3.6. Notikumu Zurnala ierakstu parskati, analize un atskaites

Kontrole: Iestade:
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3.6.1.Parskata un analizé informacijas sisttmu notikumu zurnala registrétos
ierakstus [Pielietojums: lestade defin€ bieZzumu], lai atklatu neatbilstibas vai
netipiskas aktivitates, un sniegtu atskaiti iestades atbildigajam amatpersonam,
un;

3.6.2.Patstavigi parskata informacijas sist€tmas notikumu Zurnala saturu
atbilstoS$i veiktam parbaudém un analizém. Ka ar1 tad, kad paradas vai mainas
apdraud€jumi iestades procesiem, aktiviem, individiem un citam organizacijam
vai valstij, pamatojoties uz droSibas iestazu vai citu uzticamu avotu sniegto
informaciju.

3.7. Laika zimogs

Kontrole: informacijas sistéma sinhronizé ieks$&jo sist€mas laiku, lai generétu
laika zimogus notikuma Zurnala ierakstiem.

Papildus vadlinijas: Informacijas sistema laika zimogi ietver datumu un laiku.
Laiku var sinhronizet atbilsto$i universalajam koordin€tajam laikam (UTC),
Grinicas laiks (GMT) vai vietgja laika UTC starpibu. Latvija administratori var
sinhronizet informacijas sist€mas laiku ar Latnet serveriem (ntp.latnet.1v).

3.8. Notikumu zurnala aizsardziba

Kontrole: Informacijas sistémas notikumu Zurnala saturoSo informaciju un
zurnalgjamos rikus aizsarga no neautorizétas piekluves, modifikacijas un
dzeSanas.

3.9. Notikumu Zurnala satura arhivéSana

Kontrole: Iestade arhiveé Zurnala saturu [Pielietojums: atbilsto§i Zurnala
arhivésanas politikai], lai nodroSinatu atbalstu droSibas incidentu izmekleSanai
un izpilditu kontrol€joSo institiiciju prasibas attieciba uz informacijas
saglabasanu.

Papildu vadlinijas: Iestades uzglaba Zurnala saturu lidz bridim kameér netiks
kontat€ts, ka tie vairs nav nepiecieSami administrativiem, tiesu, revizijas, vai
citiem noliikiem. Pieejamibu notikumu Zurnalam janodroSina atbilstosi LR
normativajiem aktiem.

3.10. Notikumu Zurnala ierakstu generésana

Kontrole: informacijas sistéma:
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3.10.1.Iestade nosaka atbildigds personas, kuras nosaka kadus ierakstus
jaregistré notikumu zurnala;

3.10.2.Notikumu Zurnala ierakstus registré atbilsto$i definétam sarakstam.
4.Saime: Drosibas parbaudes un novértésana Klase: Parvaldiba
4.1. Drosibas parbaudes un novéertésanas politika un procediiras

Kontrole: Iestade izstrada, izplata un parskata/ atjaunina [Pielietojums: Iestades
defin€ biezumu]:

4.1.1.Drosibas parbauzu veikSanas un riska novértéSanas politiku, kura nosaka
mérkus, uzdevumus, pienakumus, vadibas atbildibu, sadarbibu starp iestades

struktiirvienibam un atbilstibu likumiem, un

4.1.2.Procediiras, lai atvieglotu droSibas parbauzu veikSanu un riska
novertésanas politikas ievieSanu.

4.2. Drosibas atbilstibas parbaude
Kontrole: Iestade:

4.2.1.Pirms nodot informacijas sist€emu ekspluatacija tai veic dro§ibas atbilstibas
parbaudi;

4.2.3.Periodiski veic droSibas parbaudes [Pielietojums: Iestades defing periodu];

4.2.4 Nozimé atbildigo personu (no vadoSo darbinieku vides), kas biis atbildiga
par informacijas sisttmas droSibas atbilstibas parbaudi;

4.2.5.1zstrada droSibas parbauzu prasibu planu, kura apraksta novertéjumu sferu,
kura ieklauj:

4.2.5.1.Drosibas  kontroles un atbilstoSi novert€jumam nepiecieSamos
uzlabojumus;

4.2.5.2.NovertéSanas procediiras, kuras tiks izmantotas, lai noteiktu droSibas
kontrolu efektivitati; un;

4.2.5.3.Novertgjuma vidi, personalu, kas iesaistiti dro§ibas atbilstibas parbaudé
un nosaka ta lomas un pienakumus;
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4.2.5.4.Noverte informacijas sisteémas droSibas kontroles [Pielietojums: Iestades
defin€ biezumu], lai noteiktu, cik liela méra kontroles ir ieviestas korekti, vai
darbojas ka ieplanots, un nodroSina to aizsardzibas Iimeni, ka to nosaka
informacijas sist€émas drosibas prasibas;

4.2.5.5.1zstrada droSibas parbauzu noveért€juma atskaiti, kura dokumente
novertejuma rezultatus;

4.2.5.6. Rezultatus, kas tika iegiiti droSibas parbauzu pasakuma laika, rakstiski
iesniedz iestades atbildigam personam.

Papildu vadlinijas: Iestade noveérté informacijas sist€émas droSibas kontroles
Sados gadijumos: (i) droSibas noveért€juma atbilstibas vai neatbilstibas; (ii)
normativajos aktos noteiktaja kartiba; (ii1) pastavigi monitorgjot, un; (iv)
test€jot/novertéjot informacijas sisttmu ka dalu no sist€mas izstrades dzives
cikla procesa. DroSibas pasakumu atbilstibas noveért§juma zinojuma
dokument€tos rezultatus pietickami detaliz€, lai iestades atbildigas personas
butu informétas vai droSibas kontroles istenotas pareizi, darbojas ka tas ir bija
iecerets, un sniedz v€lamo rezultatu atbilstoSi informacijas sist€mas droSibas
prasibam.

4.3. Piesléegumi citu iestaZu informacijas sistemam
Kontrole: Iestade:

4.3.1.Pieslegumu citu iestazu parzind esoSajam informacijas sist€mam atruna
ligumos vai rikojas atbilsto$i normativajos aktos noteiktajai kartibai;

4.3.2. Katru savienojumu, to saskarnu parametrus, droSibas prasibas un
savienojuma veidus atbilsto$i dokumentg;

4.3.3.Pieslegumus pie informacijas sistémas uzrauga atbilstoSi droSibas
prasibam.

Papildus vadlinijas: ST kontrole attiecas uz slégumiem starp starpsistému
saskarn€m un neattiecina uz lietotaju atbalsta programmatiiru, pieméram, e-
pastu un interneta parlukoSanu. lestades pirms savienojuma izveides riipigi
noverté iesp&jamos apdraudeéjumus, kas var rasties slédzot informacijas sist€émas
ar sisttmam, kuram ir atSkirigas droSibas prasibas un droSibas kontroles.
Atbildigas personas par dro$ibu nosaka kadi apdraud€jumi var rasties izveidojot
slegumus ar citam informacijas sisttmam, ka ari nosaka kadas droSibas
kontroles ir jaievies.

4.4.Ricibas plans ievainojamibu vai triikumu novérsanai un mazinasanai
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Kontrole: Iestade:

4.4.1.Informacjas sist€émai izstrada ricibas planu ievainojamibu vai trilkumu
noverSanai un mazinaSanai, kas atklatas informacijas sistému drosibas kontrolu
novertéjuma laika;

4.4.2 Atjauno ricibas planu ievainojamibu vai trikumu novérSanai un
mazinaSanai [Pielietojums: lestades defin€ periodu], pamatojoties uz droSibas
novertéjuma laika iegiitiem datiem un draudu ietekmes analizi.

4.5.Informacijas sistémas darbibas monitoreSana

Kontrole: Iestade nosaka informacijas sisttmu darbibas monitoréSanas strat€giju,
kura ietver:

4.5.1.Konfiguracijas parvaldibas procesus informacijas sist€mai un to saistitiem
komponentiem;

4.5.2.Informacijas sisttmas un to procesu vides konfiguracijas ietekme uz
drosibu;

4.5.3.DroSibas kontroles noverté atbilstoSi iestades darbibas nepartrauktibas
stratégijai;

4.5.4.Vienreiz gada informé atbildigas par informacijas droSibu iestades par
drosibas stavokli iestadg;

Papildus vadlinijas: Informacijas sistémas darbibas monitoréSanas stratégija lauj
iestadei uzturét informacijas sist€émas droSu darbibu dinamiska vidé ar
mainigiem apdraud&umiem, ievainojamibam, tehnologijam un biznesa
procesiem. DroSibas kontrolu darbibas monitoréSanu nodroSina izmantojot
automatiskus lidzeklus atbilstosi riska parvaldibai un iestades izpratnei attieciba
uz drosibas stavokli informacijas sistéma. Darbibas monitoréSanas stratégija var
ietvert dro§ibas nove€rt€juma zinojumus, ricibas planus un mérkus. Labi veidota
darbibas monitoréSanas stratégija butiski samazina piles veicot droSibas
parbaudes informacijas sist€émai.

5.Saime: Konfiguracijas parvaldiba Klase: Procesi
5.1. Konfiguracijas parvaldibas politika un proceduras

Kontrole: Iestade izstrada, izplata un parskata / atjaunina [Pielietojums: Iestade
defing periodu]:
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5.1.1.Konfiguracijas parvaldibas politiku, kura nosaka mérkus, apjomu, lomas,
atbildibas, vadibas atbildibu, sadarbibu ar citam iestades struktiirvienibam un
institlicijam, un atbilstibu normativajiem aktiem;

5.1.2.Procediiras, lai atvieglotu konfiguracijas parvaldibas politikas istenoSanu.

5.2. Bazes konfiguracija

Kontrole: Iestade nodroSina informacijas sist€mas bazes konfiguracijas
aizsardzibu un to attiecigi dokumentg.

Papildus vadlinijas: Informacijas sist€mas bazes konfiguracija ietilpst tas
sastavdalas, datu parraides savienojumi un to parametri. Bazes konfiguracija
satur informaciju par informacijas sist€émas tehnisko infrastruktiru (pieméram,
standarta programmatiras slodze, darbstaciju, serveru, operétajsistému/instalétas
programmas ar €so$o versiju numuriem un atjauninajumiem utt. ), datu parraides
tikla topologijas komponentiem, un logisko komponensu izvietojumu
informacijas sist€mas arhitektiira. Bazes konfiguraciju dokumenté atbilstosi uz
aktualo datumu. Konfiguracija ieklauj informaciju par sistéma veiktajam
izmainam. Bazes konfiguraciju aprakstu atjauno péc katram veiktajam izmainam
informacijas sisteéma.

5.3. Konfiguraciju ietekmes analize uz drosibu

Kontrole: Iestade

5.3.1.Pirms veic izmainas informacijas sist€ma, iestade izvert€ potencialo
droSibas risku analizi.

Papildu vadlinijas: Personam, kas veic droSibas risku analizi, ir jabiit
nepiecieSamajam prasmém un tehniskam zinasanam, lai spetu novertet ietekmi
uz informacijas sist€mu un to iesp&jamam sekam. DroSibas ietekmes analiz€ var
ietvert, pieméram, informacijas sist€tmas dokumentaciju izvertésanu, piemeram,
drosibas planu, lai saprastu, kadas drosibas kontroles tika veiktas sist€éma un to,
ka ta varetu ietekmét drosSibas kontroli.

5.4. Informacijas sistemu komponensu un to sastavdalu konfiguracija
Kontrole: Iestade:
5.4.1.Nosaka un dokumente obligatos konfiguracijas iestatijjumus informacijas

tehnologiju komponentém, ko izmanto informacijas sisttma [Pielietojums:
iestades nosaka droSus konfiguracijas iestatijumus];
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5.4.2.Visus konfiguracijas iestatijjumu izpémumus, atseviSkam informacijas
sist€émas sastavdalam vai to komponentém, identificé un dokumentg;

5.4.3.Konfiguracijas parametrus kontrol€ un uzrauga atbilstosi konfiguracijas
politikai un procediiram.

Papildu vadlinijas: Konfiguracijas parametri var tikt veikti kontu failiem un
direktorijam, pakalpojumu iestatijjumos, portiem, protokoliem un datu
savienojumiem. lestade nosaka obligatos konfiguracijas parametrus un izstrada
drosas konfiguréSanas vadlinijas vai ari tas ieglist no informacijas tehnologiju
izstradatajiem un piegadatajiem . Vadlinijas ietver noradijumus un procediiras
ka drosi konfigurét informacijas sisteémas un to komponentes.

5.5. Minimala funkcionalitate

Kontrole: Iestade konfiguré informacijas sist€mas darbinaSanas vidi ta, lai
nodroSinatu tikai biatisku funkciju izpildi un 1paSi aizliedz vai ierobezo
nevajadzigo funkciju darbinaSanu, pieméram, portus, protokolus un citus:
[Pielietojums: Iestades defin€ aizliegto un ierobezoto funkciju sarakstu, portus,
protokolus, un pakalpojumus].

Papildus vadlinijjas: Dazas funkcijas un pakalpojumus, ko sniedz péc
noklus€juma, lai atbalstitu biitisku funkciju darbibu var nebiit nepiecieSami.
Turklat, reiz€m ir erti nodro§inat vairakus pakalpojumus ar vienu informacijas
sisttmu, bet to darot palielinas risks par€jiem pakalpojumiem. Ja iesp€jams,
iestades iesp&ju robezas katram pakalpojumam nodroSina atseviSku informacijas
sisttmu (piem., e-pastam un web, bet ne abus). lestades izverteé nevajadzigu
fizisku un logisku portu, protokolu (pieméram, USB, FTP, IPv6, HTTP)
nepiecieSamibu, jo tas rada draudus nesankcion&ti izmantot sistemu. lestades
var izmantot tikla sken€Sanas rikus, ielauSanas atklasanas un novérSanas
sist€mas, ieejas un izejas punktu aizsardzibu, piem€ram, ugunsmiiri, lai
identific€tu un noveérstu aizliegtu funkciju, portu, protokolu, un pakalpojumu
lietoSanu.

6.Saime: Darbibas nepartrauktibas planoSana Klase: Procesi
6.1. Darbibas nepartrauktibas politika un procediiras

Kontrole: Iestade, izplata un parskata/atjaunina [Pielietojums: lestades definé
periodul]:
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6.1.1.Darbibas nepartrauktibas politiku, kura nosaka mérkus, apjomu, lomas,
atbildibas, vadibas atbildibu, sadarbibu ar citam iestades struktiirvienibam un
institlicijam, un atbilstibu likumiem, un;

6.1.2.Procediiras, lai atvieglotu darbibas nepartrauktibas politikas istenoSanu
6.2.Darbibas nepartrauktibas plans

Kontrole: Iestade:

6.2.1.1zstrada arkartas ricibas planu attieciba uz informacijas sistému, kura:

6.2.1.1.Identificeé  butiskas darbibas  funkcijas, kurdm janodroSina
nepartrauktiba;

6.2.1.2.NodroSina objektu atjaunoSanu, atjaunoSanas prioritates, un metrikas;

6.2.1.3.Nozime par darbibas nepartrauktibu atbildigas personas, nosaka lomas,
apkopo kontaktinformaciju;

6.2.1.4.Uztur butiskas darbibas funkcijas par spiti informacijas sist€mas
trauc€jumiem vai atteicém,;

6.2.1.5.,,Nepasliktinot” droSibas pasakumus atjaunina informacijas sistemu
sakotngja stavokli, un

6.2.1.6.Parskata un apstiprina atbildigas amatpersonas organizacija;
6.2.2.Nodrosina personalu ar darbibas nepartrauktibas plana kopijam;

6.2.3.Koordin€ darbibas nepartrauktibas plana aktvitates atbilstoSi incidentu
apstrades aktivitatém;

6.2.4.Parskata darbibas nepartrauktibas planu atbilsto$i izmainam iestade,
informacijas sistéma, vai darbibas procesos vai atklajot problémas, kas radusas
darbibas nepartrauktibas plana istenoSana, ievieSana, izpild€, vai to test€jot; un

6.2.5.Atjaunina darbibas nepartrauktibas plana izmainas;
Papildus vadlinijas: Darbibas nepartrauktibas plans nepiecieSams arkartas

situacijas, kad sist€mas ir apdraud€ta un nepiecieSams atjaunot informacijas
sist€ému un biitiskas darbibas funkcijas.
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6.3. Darbibas nepartrauktibas apmacibas

Kontrole: Iestade periodiski riko darbiniekiem darbibas nepartrauktibas
apmacibas atbilsto$i to lomam un atbildibam [Pielietojums: Iestades definé
biezumu].

6.4. Darbibas nepartrauktibas plana testéSana un parbaude
Kontrole: Iestade:

6.4.1.Teste un parbauda darbibas nepartrauktibas planu [Pielietojums: Iestades
defing periodu], lai noteiktu [Pielietojums: Iestades definetas parbaudes un / vai
macibas] cik plans ir efektivs un kada mera iestade ir gatava to realizet arkartas
situacijas, un;

6.4.2. Noverte, testé/parbauda darbibas nepartrauktibas plana rezultatus un inicé
koriggjosas aktivitates.

Papildu vadlinijas: Lai noteiktu iesp€jamo trikumus darbibas nepartrauktibas
plana  var izmantot S$adus scenarijus, pieméram, soli pa solim parbauda
sarakstu, model€ situdcijas.

6.5. Informacijas sistemu bojajumiecietiba
Kontrole: Iestade:

6.5.1.NodroSina datu rezervéSanas kopiju veidoSanu lietotdju Iimena
informacijai [Pielietojums: iestades defin€ atjaunoSanas periodu, kura atjauno
informacijul];

6.5.2.NodroSina datu rezervéSanas kopiju veidoSanu informacijas sist€mas
limena informacijai  [Pielietojums: lestades defin€ periodu , kura atjauno
informaciju un atjauno$anas punktu |;

6.5.3.NodroSina rezerves kopiju veidoSanu ar sisttmas droSibu saistitai
dokumentacijai [Pielietojums: Iestade defin€ atjaunoSanas periodu, kura
atjauno informaciju], un

6.5.4.NodroSina datu rezerves kopiyjam konfidencionalitati, pieejamibu un
veselumu.

Papildus vadlinijas: Sist€émas Itmena informacija ietver, pieméram, sist€mas
stavok]a informaciju, operétajsisttmas un lietojumprogrammas, un licences. Lai
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nodroSinatu datu rezerves kopiju integritati var izmantot elektronisko parakstu
un SifréSanas hash funkcijas. Iestade atbilstosi risku novert€jumam var izmantot
ar1 datu rezerves kopiju SifréSanu.

6.6. Informacijas sistémas darbibas atjaunoSana

Kontrole: Iestade nodroSina informacijas sist€mas atjauno$anu péc bojajumiem,
vai atteiceém.

Papildu vadlinijas: AtjaunoSana ir darbibas nepartrauktibas pasakums, Ilai
atjaunotu iestadei biitiskas darbibas funkcijas.

7.Saime: Identifikacija un autentifikacija Klase: Tehnologijas

7.1. Identifikacijas un autentifikacija politika un procediuras

Kontrole: Iestade izstrada, izplata un parskata/atjaunina [Pielietojums: Iestades
defin€ biezumu]:

a.Identifikacijas un autentifikacijas politiku, kura nosaka merkus, apjomu,
lomas, atbildibas, vadibas atbildibu, sadarbibu ar citam iestades

struktiirvienibam, un atbilstibu likumiem, un;

b.Procediiras, lai atvieglotu identifikacijas un autentifikacijas politikas
ievieSanu.

7.2. Identifikacija un autentifikacija (iestades lietotajiem)

Kontrole: informacijas sistémas unikali identificé un autentificé iestades
lietotajus (vai lietotaju ierosinatos vai procesus, kuri norit sistemas):

7.3. Identifikatoru parvaldiba

Kontrole: Iestade parvalda lietotdju un iekartu informacias sist€ému
identifikatorus:

7.3.1.Lietotaja vai iekartu identitifikatoru pieSkirSanai nozimé pilnvarotas
personas;

7.3.2.Individu un iekartu identifikatoriem jabit unikaliem;
7.3.4.Lietotaju identifikatoru var pieskirt lietotaju grupai;
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7.3.5.1dentifikatorus izsniedz uz noteiktu laika periodu [Pielietojums: Iestades
nosaka periodu], un;

7.3.6.P&c noteikta perioda identifikatoru blok€ [periodu nosaka iestade]

7.3.7.Atjauno lietotaja identifikatoru [Pielietojums: Iestades nosaka neaktivitates
periodu].

Papildu vadlinijas: Visizplatitakie iekartu identifikatori ir MAC vai IP adreses.
Iekartam wvar pieskirt ari1 unikalus identifikatorus. Lietotaju identifikatoru
parvaldibu nepieméro viesu un anonimajiem kontiem. Parasti ka lietotaju
identifikatoru izmanto lietotaja vardus vai unikalus ciparu kodus.

7.4. Parolu parvaldiba

Kontrole: Iestade parvalda informacijas sisteému lietotaju un iekartu paroles:
7.4.1.Pirms lietotajiem un iekartam pieskir paroles tos identificg;

7.4.2 Paroles sarezgitibu nosaka iestade;

7.4.3.Nodrosina, ka paroles ir pietiekoSi noturigas pret atklasanu;

7.4.4.1zstrada administrativas procediiras, kura nosaka ka tiks izplatitas paroles,
vai gadijumos, ja paroles tiek nozaudetas/kompromit€tas vai anulétas;

7.4.4.Visas paroles, kas uzstaditas informacijas sisttma pec noklus€juma
nomaina;

7.4.5.Ja nepiecieSams parolem nosaka minimalo un maksimalo izmantoSanas un
atklaizmantoSanas laiku;

7.4.6.Paroles maina/atjauno [Pielietojums: Iestades nosaka laika periodu
konkrétam autentifikatoru veidam];

7.4.7.Parolu saturu sarga no neautorizétas atklasanas un modifikacijam un to
aizsardzibai izmanto specifiskus aizsarglidzeklu mérus;

7.4.8.Pieprastt, lai lietotaji riip&jas par parolu drosibu;
Papildu vadlinijas: Lietotaji ka alternativu parolém var izmantot, piemé&ram,

tokenus, biometrija kontroles, publisko atslegu infrastruktiras (PKI) sertifikatus
un kodu kalkulatorus. Vairums razotaju informacijas sist€mas komponentes
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piegada ar jau sakotngji iestatitu paroli. P&c noklus€juma iestatitas paroles ir
viegli atklajami un labi zinami, tade] tie rada lielu risku informacijas droS$ibai.
Tadel tas ir janomaina uzreiz péc uzstadiSanas reala videé. Lai nodroSinatu
paroles slepenibu, tas var glabat informacijas sisttma Sifréta veida vai art ka
hash funkcijas.
Kontroles uzlabojumi:
l.Informacijas sisteéma ka autentificéSanas mehanismu izmanto paroli:
1.2.Paroles sarezgitiba [Pielietojums: Iestades defin€ prasibas attieciba uz
lielo un mazo burtu jutigumu, rakstzimju skaitu, lielo burtu skaitu, mazo
burtu skaitu, specialiem simboliem, ieklauj minimalas prasibas prieks katra

tipa];

1.3.Nosaka minimalo paroles garumu [Pielietojums: Iestade defin€ paroles
garumul];

1.4.Paroles glaba un parsiita §ifréta veida;

1.5.Parolém nosaka minimalo un maksimalo lietotoSanas terminu;
[Pielietojums: Iestades defin€ minimalo un maksimalo lietoSanas periodu],
Un;

1.6.Paroli neizmanto atkartoti [Pielietojums: Iestades defin€ izmantoSanas
skaitu].

7.5. DroSa autentifikacija

Kontrole: informacijas sisttma nodroSina, ka informacija, kas tiek izmantota
autentifikacijas procesa laika ir aizsargata no neuztorizétas piekltiSanas.

7.6. Kriptografijas algoritmi

Kontrole: Kriptografijas algoritmus informacijas sisttma izmanto atbilstosi
normativiem aktiem,;

7.7.1dentifikacija un autentifikacija (citu iestazu lietotajiem)

Kontrole: Informacijas sistéma identificé un autentificé citu iestazu lietotajus
(vai procesus, ko inic€ citu iestazu lietotaji).
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8.Saime: Incidentu apstrade Klase: Procesi
8.1. Incidentu apstrades politika un procediiras

Kontrole: Iestade izstrada, izplata un parskata/atjaunina [Pielietojums: Iestades
defing periodu]:

8.1.1.Incidentu apstrades politiku, kura nosaka mérkus, apjomu, lomas,
atbildibas, vadibas atbildibu, sadarbibu ar citam struktiirvienibam, un atbilstibu
likumiem, un;

8.1.2.Procediiras, lai atvieglotu incidentu apstrades politikas istenoSanu

8.2. Incidentu apstrades apmacibas

Kontrole: Iestade:

8.2.1.Apmaca  personalu atbilsto§i to pienakumiem apstradat incidentus
informacijas sist€éma, un;

8.2.2.NodroSina incidentu apstrades personala kvalifikacijas celSanu
[Pielietojums: lestades defin€ biezumul].

Papildu vadlinijas: incidentu apstrades macibas lietotajus apmaca, lai tie prastu
identific€t un zinot par aizdomigam darbibam, ko rada gan argji gan ieksgjie
apdraud&juma agenti.

8.3. Incidentu apstrades aktivitates

Kontrole: Iestade:

8.3.1.Incidentu apstrades aktivitates ietver identifikaciju un analizi, noveérSanu
un atjaunosanu;

8.3.2.Incidentu apstrades aktivitates koordin€tas kopa ar nepartrauktibas
planoSanas aktivitatém; un

8.3.3.Pieredzi, kas iegiist no ieprieks€jiem incidentu apstrades aktivitatém,
dokumentg un to izmanto trenina un test€Sanas uzdevumos ka ari macibas.

8.4. Incidentu parraudziba
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Kontrole: Iestade izmekle un dokumenté katru informacija sist€emu droSibas
incidentu.

Papildu vadlinijas: Informacijas sisttmu droSibas incidentu dokumentacija uztur
uzskaiti par katru incidentu, statusu, un citu noderigu informaciju, kas
nepiecieSama, lai varétu izmeklet incidentu iemeslus.

8.5. Zinosana par incidentiem

Kontrole: Iestade:

8.5.1.Lai spétu laicigi reagét uz incidentiem, personalam nosaka par
aizdomigiem droS§ibas incidentiem zinot atbildigam personalam [Pielietojums:

iestades nosaka laika periodu], un

8.5.2.Atbildigam iestadém informaciju par incidentiem, kas saistita ar droSibu,
zino saskana ar instrukciju.

8.6. Atbalsts incidentu apstradei
Kontrole: Iestade nodroSina atbilstoSus resursus incidentu apstradei.
Informacijas sist€émas lietotajiem nodroSina konsultacijas un palidzibu ka

rikoties gadijumos, kad rodas ar droSibu saistitios incidenti un ka zinot par tiem.

Papildu vadlinijas: lestades var izveidot palidzibas dienestu vai palidzibas
grupu, kas registrétu un apstradatu incidentus.

8.7. Incidentu novérsanas plans

Kontrole: Iestade:

8.7.1.1zstrada incidentu noveérsSanas planu, lai:

8.7.1.1.Spétu adekvati reagét uz incidentiem;

8.7.1.2.Apraksta iestades un to struktiiru sadarbspéju;

8.7.1.3.Apraksta augsta Itmeni, kada ir incidentu noveérSanas loma iestadg;
8.7.1.4.Nosaka ka tiks publicéti parskati par incidentiem;

8.7.1.5.Nosaka metrikas un raditajus, lai novertetu ka iestade spgj reagét uz
incidentiem,;
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8.7.1.6.Nosaka nepiecieSamos resursus un vadibas atbalstu, lai efektivi
nodro$inatu incidentu noveérSanu atbilstosi iestades brieduma spgjam;

8.7.1.7.Nosaka par incidentu noveérSanu atbildigas amatpersonas;
8.7.2.NodroSina pieejamibu incidentu parvaldibas planam [Pielietojums: Iestade
definé darbinieku sarakstu, kuri apstrada incidentus (identificé péc varda / vai

amata) |;

8.7.3.Parskata incidentu parvaldibas planu [Pielietojums: Iestades defing
biezumu];

8.7.4.Korige incidentu parvaldibas planu, informacijas sisttmas /
organizatoriskas izmainu vai problému laika ka arT Tstenojot, izpildot, vai
test€jot planu un;

8.7.5.Sniedz informaciju par izmainam incidentu parvaldibas plana (Iestade
nosaka incidentu apstrades personalu (identificé tos p&c varda/ vai amata)un
struktiirvienibas ).

Papildu vadlinijas: Ir svarigi, ka iestade€ ir noteikta formala, mérktieciga, un

saskanota pieeja reaggjot vai apstradajot incidentus. Iestades mérki, stratégija
palidz noteikt nepiecieSamos resursus apstradat incidentus.

9.Saime: Uzturésana Klase: Process

9.1. Sistémas uzturéesanas politika un procediiras

Kontrole: Iestade izstrada, izplata, parskata/atjauno [lestades nosaka biezumul]:
9.1.Informacijas sist€mas uzturéSanas politiku, kura nosaka mérkus, apjomus,
lomas, atbildibas, vadibas atbildibu, sadarbibu starp citam iestades
struktiirvienibam, un atbilstibu likumiem, un;
9.2.Proceduras, lai atvieglotu informacijas sistémas uzturé€Sanu politikas
IstenoSanu.

9.2.UzturéSanas uzraudziba

Kontrole: iestade:
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9.2.1.Plano, veic izmainas, dokument€, parskata ierakstus par sistémas
uzturéSanu un novers klimes, labo atklatos defektus informacijas sistéma vai to
komponentes atbilstoSi razotdja vai pardevéja noteiktai specifikacijai/vai
iestades noteiktam prasibam,;

9.2.3.0ficialas iestades amatpersonas pilnvaro pasakumus, kas saistiti ar
informacijas  sisttmas vai to komponenSu apkopi vai remontu;

9.2.5.P&c tehniskas apkopes vai remonta pasakumiem parbauda visas potenciali
ietekm&jamas droSibas kontroles, lai parliecinatos, ka kontroles joprojam

darbojas pareizi,

9.2.6. Datu nesg€ju bojajuma gadijuma japarliecinas, ka dati no datu nes€ji nav
atjaunojami un ta remonta gadijuma dati nenokliis treSo personu riciba.

9.2.7.Kontrole visas uzturéSanas aktivitates, neatkarigi no ta vai to veic uz vietas
vai attalinati;

9.2.8.Pirms nodod informacijas sistému vai tas komponentes tehniskai apkopei
vai remontam, atbildigas amatpersonas parbauda vai ta nesatur konfidencialu un
sensitivu informaciju. Ja ta satur, tad nodroSina visu iesp&jamo, lai nodroSinatu
informacijas veselumu un konfidencionalitati;

9.3. Uzturésana izmantojot datu parraides tiklu

Kontrole: Iestade:

9.3.1.Pilnvaro, uzrauga un kontrole ar uzturéSanu un diagnostiku saistitas
aktivitates izmantojot datu parraides tiklus;

9.3.2.UzturéSanas un diagnostikas riku izmantoSanu datu parraides tikla atlauyj,
ja to izmantoSana ir noteikta iestades informacijas sistemas droSibas plana;

9.3.3.UzturéSanas un diagnostikas pasakumi tiek identific€ti un autorizéeti;

9.3.4.Par visam uzturéSanas un diagnostikas aktivitatem veic atbilstoSus
lerakstus;

9.3.5.P&c uzturéSanas un diagnostikas pasakumu beigam, visas aktivas datu
parraides sesijas partrauc;

9.4. Atbalsta personals
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Kontrole: Iestade:

9.4.1.Uztur sarakstu ar iestadém un personam, kas nodroSina uzturéSanas
pakalpojumus;

9.4.2 Nosaka, ka personam, kuras atbalsta vai uztur informacijas sistemu ir
atbilstoSa kompetence un pilnvaroti to darft;

9.4.3. Nosaka informacijas neizspauSanas nosacijumus, ja atbalsta personalam ir
nepiecieSamiba piekliit konfidencialai informacijai.

10.Saime: Informacijas neséju aizsardziba Klase: Procesi

10.1. Informacijas nes€ju aizsardzibas politika un prcediuras

Kontrole: Iestade izstrada, izplata un parskata / atjaunina [Pielietojums: Iestades
defin€ biezumu]:

10.1.1.Informacijas nes€ju aizsardzibas politiku, kura nosaka merkus, darbibas
jomas, uzdevumus, pienakumus, vadibas atbildibu, sadarbibu starp
sturktiirvienibam, un atbilstibu normativiem aktiem, un;

10.1.2.Procediiras, lai atvieglotu informacijas nes€ju aizsardzibas politikas
istenoSanu.

10.2. Piekluve pie informacijas nes¢jiem

Kontrole: Iestade nodroSina ierobezotu piekluvi nes€jiem [Pielietojums: Iestades
nosaka kada veida digitaliem un nedigitaliem nes€jiem] [Pielietojums: lestades
noteiktam personam], pielietojot atbilstoSu pasakumus [Pielietojums: lestades
definé drosibas pasakumus].

Papildus vadlinijas: Informacijas nes€ji ir gan digitalie mediji (piemeram,
disketes, magnétiskas lentes, ar€jie/nonemamie diskdzini, zibatminas /USB
diski, kompaktdiski, digitalie video diski), un ne-digitalie mediji (piem&ram,
papirs, mikrofilmas). ST kontrole attiecas ari uz mobiliem skaitlo§anas un sakaru
iekartam ar informacijas uzglabasanas iesp&ju (pieméram, piezimjdatori/
portativie datori, personalie digitalie asistenti, mobilie telefoni, digitalas
kameras un audio ierakstu iekartas). Iestades noveérté katra informacijas nes€ja
izmantoSanas risku un iesp&jamo kait§jumu, ka ari nosaka atbilstoSus
ierobezoSanas pasakumus. lestades dokumentg, politikas un procediiras un kadi
ipasi pasakumi, tiek veikti, lai nodro§inatu ierobeZotu piekluvi.
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10.3.Informacijas iznicinasana

Kontrole: Iestade:

10.3.1.Informacijas sist€mu, uz digitaliem un nedigitaliem nes€jiem, saturoSu
informaciju iznicina vai padara par atkartoti neizmantojamu, ja ta vairs nav

nepieciesama;

10.3.2.Iznicinasanas mehanismus izmanto atbilstosi informacijas klasifikacijai
vai sensivitatei;

10.Saime: Fiziska un vides aizsardziba Klase: Procesi
10.4. Fiziska un vides aizsardzibas politika un procediiras

Kontrole: Iestade izstrada, izplata un parskata/atjaunina [Pielietojums: Iestades
defing periodul:

10.4.1.Fiziskas vides aizsardzibas politiku, kura nosaka mérkus, apjomu, lomas,
atbildibu, vadibas atbildibu, sadarbibu starp struktiirvienibam, un atbilstiba
likumiem, un

10.4.2.Procediiras, lai atvieglotu fiziskas vides aizsardzibas politikas ievieSanu.
10.5.Fiziskas piekluves aizsardziba

Kontrole: Iestade:

10.5.1.Sagatavo un uztur to personala sarakstu kam pieskirta pielaide objektam,
kura izmitinata informacijas sist€tma (izgpemot tos objektus, kuri ir publiski
pieejami);

10.5.2.Nosaka autorizacijas lidzeklus;

10.5.3. Anulé pielaidi personam, kam piekluve vairs nav nepiecieSama.

Papildu vadlinijas: Autorizacijas Iidzekli, pieméram, identifikacijas kartes, kodu
kartes un viedkartes.

10.6. Fiziska piekluves kontrole

Kontrole: Iestade:
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10.6.1.Isteno fizisko piekluves kontroli objektiem, kura izmitinata informacijas
sist€ma (tostarp ieejas /izejas punktiem);

10.6.2.Parbauda personas pirms tam nodroS$ina fizisko piekluvi pie informacijas
sistémas;

10.6.3.Kontrole ar fiziskas piekluves vai aizsardzibas rikiem piekliSanu
telpam, kura izvietota informacijas sist€ma;

10.6.4.Publiski pieejamas vietas kontrole atbilstosi iestades riska noveértéjumam;
10.6.5.Nosaka drosas atslégas, kodu kombinacijas;

10.6.6.Regulari veic fiziskas piekluves iekartu parbaudi [Pielietojums: Iestade
defin€ biezumu], un;

10.6.7.Piekluves atslegas anulg, ja tas ir nozaud€tas vai to kodu kombinacijas ir
apdraud€tas vai ar personam ir partrauktas darba attiecibas.

10.7. Fiziskas piekluves uzraudziba

Kontrole: Iestade:

10.7.1.Uzrauga fizisko piekluvi informacijas sistémai, lai spétu adekvati reagét
uz gadijumiem, kas saistiti ar fizisko droSibu;

10.7.2.Parskata fiziskas piekluves Zzurnalus [Pielietojums: Iestade definé
biezumu], un;

10.7.3.Parskatu rezultatus un atklatas nepilnibas korigé atbilsto$i incedentu
apstrades kartibai.

10.8. Apmeklétaju kontrole
Kontrole: Katru apmeklétaju iestade registré un papildus noskaidro apmeklétaja
vizites merki pirms tiem atlauj atrasties telpas, kuras izmitinata informacijas

sisttma. Kontrole neattiecas uz tam vietam, kura informacijas sist€éma ir publiski
pieejama.

10.9. Apmekletaju registréSana



36

Kontrole: Iestade:

10.9.1.Ievies apmekl&taju registra zurnalu, kura fikse katru objekta apmekl&juma
mérki (iznemot tiem objektiem, kas atziti par publiski pieejamiem) un

10.9.2.Parbauda apmekl&taju registra Zurnalu [Piclictojums: Iestade definé
biezumu].

Papildu vadlinijas: Apmekletaju piekluves Zurnala ieklauj, piemeéram, vardu un
uzvardu, parstavetas iestades nosaukumu, datumu, laiku un apmekléjuma meérki.

10.10. Rezerves elektroenergijas padeve

Kontrole: Iestade nodroSina un uztur automatisku rezerves elektroenergijas
padeves sistemu, kas aktiviz&jas, tiklidz tiek partraukta elektroenergijas padeve
vai rodas traucgjumi elektrolinijas.

10.11. Ugunsdrosiba

Kontrole: Iestade nodroSina un uztur uguns novérSanas un detekt€Sanas
ickartas/sist€émas, ko darbina no neatkarigiem energijas avotiem.

Papildu vadlinijjas: UgunsdzéSanas un detekt€Sanas iekartas/sist€mas ir,
pieméram, izsmidzinasanas sist€émas, rokas ugunsdz€Sanas aparati, stacionaras
ugunsdzesibas §lutenes, un diimu detektori. Datu centros un serveru telpas ka ar1
telpas, kuras atrodas skaitloSanas masinas izmanto tikai un vienigi gazveida vai
pulverveida ugunsdzeséSanas Skidrumus.

10.12. Temperatiiras un mitruma kontrole

Kontrole: Iestade:

10.12.1.NodroSina atbilstoSu temperatiiras un mitruma Itmeni objekta, kura
izmitinata informacijas sist€mas infrastruktira [Pielietojums: lestades define

pienemamo Itmeni], un;

10.12.2.Uzrauga temperatiiras un mitruma Iimeni [Pielietojums: Iestades definé
periodiskumu].

10.13.Udens nopliides novérsana
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Kontrole: Iestade pasarga informacijas sisttmu no bojajumiem, ko var izraisit
tidens noplude, izmantojot pretiidensnopliides noslégSanas varstus. AtbilstoSi
nodroSina, ka pie tiem var piekliit tikai pilnvarots personals.

10.14. PiekluSana pie perimetra iekartam

Kontrole: Iestade autorize, uzrauga un kontrole [Pielietojums: Iestades, noteikta
veida informacijas sist€mas komponenus] piekluvi pie informacijas sist€mu

perimetra iekartam un uztur par tiem ierakstus.

Papildus vadlinijas. Perimetra iekartas ietver: ugunsmiri, marSrutizatori, datu
piekluves punkti utt.

Saime: PlanoSana Klase: Parvaldiba
11.DroS1bas planoSanas politika un procediiras

Kontrole: Iestade izstrada, izplata un vienreiz gada parskata/atjaunina:
11.1.1.Drosibas planosSanas politiku, kura nosaka mérkus, apjomu, lomas,
atbildibas, vadibas atbildibu, sadarbibu starp struktiirvienibam, un atbilstibu
likumiem, un

11.1.2.Procediiras, lai atvieglotu dro§ibas planosanas politikas istenoSanu.

11.2. Informacijas sistému droSibas plans

Kontrole: Iestade:

11.2.1.Informacijas sist€mai izstrada droSibas planu, kura:

11.2.1.1.Nosaka iestades struktairu un arhitektiru;

11.2.1.2.Skaidri un neparprotami defin€ sist€émas darbibas lauku;

11.2.1.3. Apraksta informacijas sisttmu uzdevumus un funkcijas;

11.2.1.4 Klasificé droSibas prasibas informacijas sistémai,

11.2.1.5.Apraksta informacijas sistemas vidi;

11.2.1.6.Apraksta sadarbibu ar citam informacijas sist€mam,;

11.2.1.7.Veic drosibas parbaudes informacijas sist€mai,
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11.2.1.8. Atbilstosi noteiktam prasibam apraksta eso$as un planotas droSibas
kontroles;

11.2.1.9.Parskata un apstiprina atlaujas tam personam, kuras ir atbildigas par
plana izpildi;

11.2.2.Drosibas planu parskatu [Pielietojums: Iestade defing periodu], un;

11.2.2.Veic izmainas informacijas sisttma péc droSibu kontrolu noveértéjuma,
ka ar1 problémam, kas identific€tas realiz€jot drosibas planuun atjaunina planu.

11.3.Lietotaju uzvedibas noteikumi
Kontrole: Iestade:

11.3.1.Noteikumos apraksta lietotdja atbildibu un no tiem sagaida atbilstosu
uzvedibu lietojot informacijas sist€ému;

11.3.2.Lietotajiem, pirms tiem tiek pieSkirta piekluve pie informacijas sistemas,
liek parakstit apliecinajumu, ka lietotajs ir izlasijis uzvedibas noteikumus un ar

tiem iepazinies;

Papildus vadlinijas. Informacijai, kas paredzeta informacijas sisteémas lietotajiem
tiek veidota €rta un viegli lasama, ka arT tai janodroSina €rta pieejamiba.

11.4.Privatuma ietekmes novértésana

Kontrole: Iestade veic privatuma ietekmes noveért€jumu informacijas sist€éma
saskana ar personu datu aizsardzibas likumu.

12.Saime: Personala drosiba Klase: Procesi
12.1.Personala droSibas politika un procediiras

Kontrole: Iestade izstrada, izplata un parskata/atjaunina [Pielietojums: Iestades
defing periodu]:

12.1.1.Personala droSibas politiku, kura nosaka merkus, apjomu, lomas,
atbildibas, vadibas atbildibu, sadarbibu starp struktiirvienibam, un atbilstiba

likumiem, un;

12.1.2.Procediiras, lai atvieglotu personala droS§ibas politikas IstenoSanu.
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12.2. Amatu novértésana

Kontrole: Iestade:
12.2.1.Nosaka iespéjamos droSibas riskus visiem amatiem;

12.2.2.Nosaka vertéSanas kriterijus personam, kas pretende uz vakantam vietam;
un;

12.2.3.Parskata un noverte riskus, kas saistiti ar amatiem [Pielietojums: Iestade
defing periodu].

12.3.Personala uzraudziba
Kontrole: Iestade:

12.3.1.Pirms pieskir personam piekluvi pie informacijas sist€mas tas autorizg;
un

12.3.2.Personas parparbauda saskana ar [Pielietojums: Iestades defingé sarakstus
ar nosacijumiem, ka japarbauda, kur parparbauda, un parparbaudes biezumu].

12.4. Personala atlaiSana

Kontrole: Iestade, izbeidzoties darba attiectbam:
12.4.1.Personai anulé piekluvi informacijas sistemai,
12.4.2.Personai pieskir apgaitas lapu;

12.4.3.NodroSina iestades personalam piekluvi informacijai un informacijas
sisttmam, ko ieprieks kontrolgja atlaista persona.

12.5.Personala rotacija

Kontrole: Gadijumos, ka darbinieki tiek norikoti vai parcelti citos amatos,
iestade parskata logisko un fizisko piekluvi informacijas sistémam/ iekartam
[Pielietojums: Iestade nosaka rotacijas aktivitates, [Pielietojums: Iestades
definéta laika posma péc darbinieka rotacijas].

12.5.Piekluves ligums (saistibu raksts)
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Kontrole: Iestade:

12.5.1.Ar visiem darbiniekiem, kam nepiecieSama piekluve informacijas
sist€émai un tai uzglabatai informacijai slédz piekluves ligumus;

12.5.2.Parskata/atjauno piekluves Iigumus [Pielietojums: Iestades definé
periodu].

12.6. DroSibas prasibu ieveéroSana arpakalpojuma personalam
Kontrole: Iestade:

12.6.1.Nosaka un izstrada droSibas prasibas un atbildibu arpakalpojuma
sniedz&ju personalam,;

12.6.2.Uzrauga arpakalpojuma sniedz€ja personala atbilstibu iestades droSibas
prasibam.

12.7.Sankcijas

Kontrole: Iestade pielieto sankcijas pret personam, kas neievéro informacijas
droSibas politiku un proceduras.

13.Saime: Risku novértesana Klase: Parvaldiba
13.1.Riska novértesanas politikas un procediiras

Kontrole: Iestade izstrada, izplata un parskata/ atjaunina [Pielietojums: Iestades
defin€tas biezumus]:

13.1.1.Risku noveérté€Sanas politiku, kurd nosaka meérkus, apjomu, lomas,
atbildibas, vadibas atbildibu, sadarbibu starp struktiirvienibam, un atbilstiba
likumiem, un;

13.1.2.Procediiras, lai atvieglotu riska novertéjumu politikas istenoSanu.
13.2.Informacijas klasifikacija

Kontrole: Iestade:

13.2.1.Informaciju un informacijas sist€émas klasificé atbilsto§i normativiem
aktiem, direktivam, politikam, regulam, standartiem, vadlinijam;
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13.2.2.Informacijas klasificeSanas rezultati tiek dokumentéti (ka ar1
pamatojums) droSibas plana;

13.3.3.Informacijas klasifikaciju veic iestades oficiali nozimétas personas.
13.3.Risku novertesana
Kontrole: Iestade:

13.3.1.Veic riska noveért€jumu, tostarp varbitibu, ka risks var iestaties un to
kait§yjumu apjomu, kas var rasties informacijas nesankcionétas piekluves,
izmantoSanas, izpausSanas, uzglabasanas un parraidiSanass, informacijas sist€mu
un informacijas procesu modific€Sanas vai iznicinaSanas gadijuma;

13.3.2. Risku novertéjuma rezultatus dokumente [izvéle: droSibas plana; riska
novertéjuma zinojuma; [Pielietojums: Iestades definé dokumentus]];

13.3.3.Parskata riska novérte¢juma rezultatus [Pielietojums: Iestades defing
biezumu], un;

13.3.4.Regulari veic risku noveérte§jumu [Pielietojums: Iestades nosaka periodu,
bet vismaz vienu rezi gada] ka ari tad, kad ir veiktas biitiskas izmainas
informacijas sisttma vai taja darbibas vid€, vai paradijuSies jauni draudi vai
atklatas ievainojamibas, vai citi apstakli, kas var ietekmét drosibu stavokli
sistéma.

13.4.Ievainojamibu atklasana

Kontrole: Iestade:

13.4.1.]evainojamibas mekl€ informacijas sisttma un atbalsta aplikacijas,
infrastruktiiras konfiguracijas [Pielietojums: Iestades definé biezumu un/vai péc
nejausibas principa saskana ar iestades noteiktiem procesiem] un gadijumos, kad

jauna veida ievainojamiba potenciali ietekme sist€mas / programmu;

13.4.2.1zmanto tadus ievainojamibu sken€Sanas rikus un panémienus, kas
automatiski atklaj ievainojamibas:

13.4.2.1.Uzskaita OS platformas un programmatiiras trikumus, un neatbilstosu
konfiguraciju;

13.4.2.2. Kontrolu parbauzu saraksti un testu procediiras ir caurredzami un
standartiz€ti un;
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13.4.2.3.Noverte atklato ievainojamibu ietekmi;
13.4.3.Analiz€ ievainojamibu skeng€Sanas atskaites ;

13.4.4.Nover§ noteikta laika perioda atklatas ievainojamibas [Pielietojums:
Iestade defin€ reakcijas laikus] atbilstosi iestades riska novertéjumam, un;

13.4.5. Lai palidz€tu novérst lidzigas probléemas citas informacijas sist€mas

nodroS$ina piekluvi iestades pilnvarotam darbiniekam informacijai, kas iegiita no
ievainojamibu skengSanas procesa un drosibas kontroles noveért€juma;

14.Saime: Informacijas sistemu un pakalpojumu iepirkumi Klase:
Parvaldiba

14.1. Sistemu un pakalpojumu iepirkumu politika un procediras

Kontrole: Iestade izstrada, izplata un parskata/atjaunina [Pielietojums: Iestades
defin€ biezumu]:

14.1.1.Informacijas sistemu un pakalpojumu iepirkumu politiku, kura nosaka
mérkus, darbibas jomas, uzdevumus, pienakumiem, vadibas atbildibu, sadarbibu

starp struktiirvienibam, un atbilstibu normativajiem aktiem, un;

14.1.2.Procediiras, lai atvieglotu informacijas sisttmu un iepirkumu politikas
ievieSanu .

14.2. Resursu planoSana

Kontrole: Iestade:

14.2.1.Planotam informacijas sisttmam un biznesa procesiem nosaka
informacijas droSibas prasibas;

14.2.2.Plano nepiecieSamos resursus, kas nepiecieSami informacijas sist€mu
aizsardzibai,

14.2.3.Iestades informacijas droS$ibu plano atbilstoSi budzeta iedalitiem finansSu
lidzekliem. Gramatvediba atv€lot specialu Sim nolikam kontgjumu.

14.3. Atbalsts visa ekspluatacijas stadija

Kontrole: Iestade:
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14.3.1.Attistot informacijas sist€ému ievero informacijas droSibas prasibas;

14.3.2.Define informacijas sistemu droSibas pasakumus visa sist€mas
ekspluatacijas laika;

14.3.2.Nozime par informacijas drosibu atbildigos darbiniekus.

14.4.1epirkumu specifikacijas

Kontrole: Iepirkumu specifikacijas prasibas ietver vai ieliek atsauces no
informacijas sisttmu tehniskajam specifikacijam un risku noveért€juma
prasibam:

14.4.1. Funkcionalas droSibas prasibas/specifikacijas;

14.4.2.Ar droSibu saistitas dokumentacijas prasibas;

14.5. Informacijas sistemu dokumentacija

Kontrole: Iestade:

14.5.1.Uztur un nodroSina informacijas sisttmas dokumentacijas veselumu ka
ar1l nodroSina, ka pie tas var pieklit pilnvaroti lietotaji. Dokumentacija, kas
paredzeta administratoriem apraksta:

14.5.2.Drosu konfiguréSanu, uzstadiSanu, un darbu ar informacijas sist€mu;

14.5.3.Ka lietot, izmantot un uzturét drosSibas elementu / funkcijas; un

14.5.4. Konfiguracijas trikumi (vajas vietas) un administrativo ( privilig€to)
funkciju izmantoSana;

14.5.4.informacijas sist€mas atjaunoSanas pasakumus;
14.5.5.Dokumentacija, kas paredzeta lietotajiem:

14.5.6.Lietotajiem pieejamas droSibas iesp€jas/funkcijas un ka tos dro$i un
efektivi izmantot;
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14.5.7.Apraksta, ka drosi darboties ar informacijas sistému;
14.5.8.Lietotaja atbildibu lietotojot informaciju un informacijas sisteému;

14.5.9.Apraksta ka iegiit informaciju par sisttmu, ja dokumentacija par
informacijas sistému nav pieejama vai vispar nav.

14.6. Programmatiiras lietoSanas ierobeZojumi
Kontrole: Iestade:

14.6.1.Programmatiru izmanto atbilsto$i noslégtiem ligumiem un autortiesibu
tiesibu dokumentiem;

14.6.2.Programmatiiras licen¢u kontrolei un ar to saistito dokumentaciju
uzskaitei izmanto programmatiiru vai zurnalus;

14.6.3.Kontrolé dc++, torrent utt. izmantoSanu, lai noverstu nelegala autordarbu
izplatiSanu.

14.7. Lietotaja instalétas programmatiras

Kontrole: Iestade nosaka kartibu, kas reglamenté programmatiiras uzstadiSanu
lietotajiem.

14.8. Informacijas sistemu pakalpojumu sanémeji

Kontrole: Iestade:

14.8.1.Pieprasa, lai informacijas sist€émas pakalpojuma sniedzg€ji nodroSina
pakalpojumus atbilstoSi iestades informacijas droSibas politikai(prasibam),

apkalpoSanas Iimena ligumiem un LR normativiem aktiem;

14.8.2.Definé un dokumenteé informacijas sisttmu pakalpojumu sanéméju lomas
un atbildibas

14.8.3.Monitoré pakalpojumu sanémé&ju droSibas kontrolu atbilstibu iestades
politikai un LR normativiem aktiem.

15.Saime: Sistemu un komunikaciju aizsardziba Klase: Tehnologijas

15.1. Sistemu un komunikaciju aizsardzibas politika un procediiras
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Kontrole: Iestade izstrada, izplata un parskata/atjaunina [Pielietojums: Iestades
defin€ biezumu]:

15.1.1.Sisttmu un komunikaciju aizsardzibas politiku, kura nosaka mérkus,
apjomu, lomas, atbildibas, vadibas atbildibu, sadarbibu starp struktiirvienibam,

un atbilstiba likumiem, un;

15.1.2.Procediiras, lai atvieglotu sisttmas un komunikaciju aizsardzibas
politikas ievieSanu.

15.2. Aizsardziba no pakalpojuma atteicem

Kontrole: Informacijas sistémas aizsarga pret DDOS (izkliedetais pakalpojumu
atteices  uzbrukums): [Pielietojums: Iestades nosaka  sarakstu ar
pakalpojumatteic€m vai izmanto atsauces uz avotiem].

15.3.Perimetra aizsardziba

Kontrole: informacijas sistéma:

15.3.1.Monitoré¢ un kontrole pieslegumus perimetra atrodoSam un arpus
perimetra atrodo$am sist€mam , un;

15.3.2.Pie argjiem tikliem vai sisttmam ka ari perimetra iekartam sleédzas
izmantojot menegejamas pieslégumu saskarnes atbilstosi  iestades drosibas
arhitektiirai.

15.4.Kriptografisko atslegu izveide un parvaldiba

Kontrole: Iestade veido un parvalda kriptografiskas informacijas sist€mu
atslégas.

15.5.KriptometoZzu pielietoSanu

Kontrole: ja nepiecieSams informacijas sistéma ievies kriptografisko aizsardzibu
un kriptometodes atbilstoSi LR likumdoS$anai.

15.6. Publisku informacijas sistému aizsardziba

Kontrole: Sabiedribai pieejama informacijas sist€mas saturoSai informacijai un
lietojumprogrammam nodroSina veselumu un pieejamibu.

15.7. Papildaprikojums
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Kontrole: informacijas sistéma:

15.7.1.Aizliedz talvadibas aktivizé€Sanu iekartam: [Pielietojums: Iestades definé
iznémumus, kad talvadibas aktivizacija ir atlauta], un;

15.7.2.Skaidri nosaka kadas iekartas lietotajs var izmantot.

Papildus vadlinijas: Papildiekartas var biit, pieméram, kameras un mikrofoni.

16.Saime: Sistéemas un informacijas veselums Klase: Procesi

16.1. Sistemas un informacijas veseluma politika un procediiras

Kontrole: Iestade izstrada, izplata un parskata/atjaunina [Pielietojums: Iestade
defing periodu]:

16.1.1.Sisttmas un informacijas veseluma politiku, kura norada mérkus,
apjomu, lomas, atbildibas, vadibas atbildibu, sadarbibu starp struktiirvienibam,

un atbilstibu likumiem, un;

16.1.2.Procediiras, lai atvieglotu sistémas un informacijas veseluma politikas
ievieSanu.

16.2.Ievainojamibu sanacija (flaw remediation)

Kontrole: Iestade:

16.2.1.1dentific€, zino, un novers informaciju sist€mas ievainojamibas;
16.2.2.Pirms uzstada programmatiiras atjauninajumus tos test€ uz iesp&jamam
blakusiedarbibam un noverte ietekmi uz iestades informacijas sistemam,;

16.2.3.Iestrada ievainojamibu nove€rSanas procediiras konfiguracijas parvaldibas
procesos.

16.3.Aizsardziba pret launpratigu kodu
Kontrole: Iestade:

16.3.1.Lai atklatu un likvideétu launpratigu koda izplatiSanas iesp€jas, datu
parraides tikla ieejas un izejas punktos, informacijas sist€tmas un darba stacijas
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ka arm serveros un tikla esoSajas mobilajas iekartas uzstada atbilstoSu
programmatiiru (antivirusus utt.);

16.3.1.1.Programmatiiru izmanto elektronisko pasta v€stulu, programmatiiras
pielikumu, majas lapu, ar€jo datu nes€ju parbaudei uz datorvirusu esamibu vai

16.3.1.2.Lai noverstu iesp&ju izmantot informacijas sist€mas ievainojamibas;
16.3.2.Regulari atjaunina launpratigu kodu identific€Sanas signatiiras;
16.3.3.Konfiguré launpratigu kodu aizsardzibas mehanismus, lai:

16.3.3.1.Periodiski un reala laika nodroSinatu informacijas sist€mas
[Pielietojums: Iestades defin€ biezumu] skenéSanu lejupielad€jot, atverot vai
izpildot failus;

16.3.3.1. [Izvele (viens vai vairaki): Atklajot launpratigu kodu to blok€, nosiita
karantina, nosiita bridinadjumu administratoram; [Pielietojums: lestade definé

darbibas]];

Papildus vadlinijas: Informacijas sistémas ieejas un izejas punkti ir, pieméram,
ugunsmiiri, elektroniska pasta serveri, web serveri, proxy serveri, un attalinatas
piekluves serveri. Launpratigi kodi ir, pieméram, datorvirusi, Trojas zirgi, un
spiegprogrammatiira. Pastav vairakas tehnologijas un metodes, lai ierobezotu vai
likvidetu sekas, ko rada launpratigais kods. IevieSot konfiguracijas parvaldibas
un programmatiiras veseluma kontroli var efektivi noverst neatlauta koda izpildi.
Launpratigs kods var bt arl injic€ts programmatiira, piem&ram, logiskas
bumbas, backdoor [,,s€tas durvis’]. Tradicionalie aizsardzibas mehanismi nav
biivéti, lai atklatu $adus kodu. Sados gadijumos iestadem ir japalaujas uz riska
mazinasanas pasakumiem un tajos jaieklauj, pieméram, droSas kodésanas praksi,
uzticamu iepirkuma procesu, konfiguracijas parvaldibas un kontroles un
parraudzibas praksi, lai palidzetu nodroSinat, ka programmatiira ir izstradata ka
tas tika ieceréts.

16.4. Drosibas bridinajumi, padomi un noradijumi

Kontrole: Iestade:

16.4.1. Regulari seko aktualitatém informacijas drosibas joma.
16.4.2.1zstrada ieks§€jos droSibas bridinajumus, padomus un noradijumus;

16.4.3.Nosaka laika posmu, kura personalam jazino par atklatam neatbilstibam
informacijas drosiba.
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16.5.Datu uzglabaSana

Kontrole: Iestade arhivé informacijas sistémas datus atbilsto§i LR normativiem
aktiem, rikojumiem, noradijjumiem, politiku, noteikumiem, standartiem un
ekspluatacijas prasibam.

Papildu vadlinijas: datus apstrada un arhivéSanas prasibas attiecas uz visu
informacijas dzives ciklu.



